ACORD DE SECURITATE
INTRE
ROMANIA
SI
REGATUL SPANIEI
PRIVIND PROTECTIA RECIPROCA

A INFORMATIILOR CLASIFICATE




Romania si Regatul Spaniei, denumite in continuare Parti, in scopul protectiei
Informatiilor Clasificate schimbate intre ele, au convenit urmatoarele:

ARTICOLUL 1
DISPOZITII GENERALE

1. Prezentul Acord de Securitate (denumit in continuare Acord) va sta la baza
tuturor activitétilor ce presupun, in conformitate cu legislatia national3, schimbul
de Informatii Clasificate intre Parti, referitor la:

a. cooperarea intre Parti in domeniul apérarii nationale precum si in orice alte
aspecte referitoare la securitatea national;

b. cooperarea, proiectele comune, contractele sau oricare alte raporturi intre
organismele de stat sau alte entitdfi publice sau private ale Pirtilor, in
domeniul apdririi nationale, cét §i in orice alte aspecte privind securitatea
nationald;

c. véanzarea de echipamente, produse si know-how.

2. Prezentul Acord nu va afecta obligatiile celor doud Parti ce deriva din alte
acorduri internationale si nu va fi folosit impotriva intereselor, securitatii si
integritdtii teritoriale ale altor state.

ARTICOLUL 2 &Q

DEFINITII
in sensul prezentului Acord:

1. Informatie Clasificata inseamnai:

orice informatie, document sau material, indiferent de forma sa fizici, cireia i s-a
atribuit un nivel de clasificare de securitate in conformitate cu legislatia nationald
si care va fi protejatd corespunzitor;

2. Document Clasificat inseamna:

orice tip de inregistrare ce contine Informatii Clasificate indiferent de forma sau
caracteristicd fizicd, incluzind, dar fara a se limita la materiale scrise sau tipérite,
cartele si benzi de procesare a datelor, hirti, grafice, fotografii, picturi, desene,
gravuri, schite, note si documente de lucru, copii la indigo si riboaneﬁ&,gintare

7T W -
ol g
;,"/-}\V‘

N - _‘f4r, \\

el

2




sau multipliciri efectuate prin orice mijloace sau metode, inregistrari audio,
vocale, magnetice sau electronice, optice sau video sub orice forma, cat si
echipamente portabile de procesare automat a datelor cu medii fixe de stocare si
detasabile;

3. Material Clasificat inseamna:

orice obiect sau parte a unui mecanism, prototip, echipament, armi etc., produs
mecanic sau manual, fabricat sau aflat in curs de fabricatie, ciruia i s-a atribuit o
Clasificare de Securitate;

4, Clasificare de Securitate inseamna:
atribuirea unei clasificiri nationale in conformitate cu legislatiile Partilor;

5. Contract Clasificat inseamna:

un acord intre doi sau mai mul{i Contractori, prin care se stabilesc si se definesc
drepturile si obligatiile intre parti §i care confine sau implici Informatii
Clasificate;

6. Contractor sau Sub-Contractor inseamni:
orice persoand fizicd sau persoand juridici ce are capacitatea legald de a incheia
Contracte Clasificate;

7. Incident de Securitate inseamna:
actiune sau omisiune contrard legislatiei nationale, care are ca rezultat
Compromiterea efectiva sau o posibild Compromitere a Informatiilor Clasificate;

8. Compromiterea Informatiilor Clasificate inseamna:

situatie in care - datoritd unui Incident de Securitate sau a unei activititi ostile
(precum spionaj, act de terorism sau furt) - Informatiile Clasificate gi-au pierdut
confidentialitatea, integritatea sau disponibilitatea sau atunci cand serviciile sau
resursele conexe si-au pierdut integritatea ori disponibilitatea. Aceasta include
pierderea, dezviluirea partiald sau totald, modificarea §i distrugerea neautorizati
sau repudierea serviciului;

9. Anexa de Securitate inseamna:
un document, emis de citre autoritatea indreptatitd, ca parte a oricdrui contract
sau sub-contract clasificat, prin care se identifica cerintele de securitate sau acele
elemente ale contractului ce necesita protectie;




10.Ghidul Clasificarilor de Securitate inseamna:

evidenta informatiilor, materialelor si activititilor clasificate aferente unui
Contract Clasificat si nivelurile de clasificare ale acestora, inclus in Anexa de
Securitate; ;

11.Certificarea de Securitate a Personalului inseamna:
»decizia Autoritdtii Nationale de Securitate/Autorititii Desemnate de Securitate
prin care se atestd faptul ci o persoand poate avea acces la Informatii Clasificate
- conform legislatiei nationale respective;

12.Certificarea /Autorizarea de Securitate Industriali inseamna:

decizia Autoritafii Nationale de Securitate/Autorititii Desemnate de Securitate
prin care se confirma faptul ¢, din punct de vedere al securitifii, un obiectiv are
capacitatea fizica §i organizatorica de a utiliza si depozita Informatii Clasificate,
in conformitate cu legislatia national3;

13.Necesitatea de a Cunoaste inseamni:

principiul conform céruia accesul la Informatii Clasificate se acordd, in mod
individual, numai acelor persoane care, in indeplinirea sarcinilor de serviciu,
trebuie sa Jucreze cu astfel de informatii sau si aibi acces la ele;

14.Autoritatea Nationald de Securitate inseamna:

institutie autorizatd la nivel national care, in conformitate cu legislatiile Pirtilor,
asigurd implementarea unitard a masurilor de protectie a Informatiilor Clasificate.
Aceste autoritdti sunt mentionate in art. 7;

15.Autoritate Desemnati de Securitate inseamna:

autoritate nationald cu competente specifice in domeniul protectiei Informatiilor
Clasificate, care rispunde de implementarea cerintelor de securitate cuprinse in
prezentul Acord;

16.Tert inseamna:
orice persoand, institufie, organizatie nationald sau international3, entitate publici
sau privata care nu este parte la prezentul Acord.

ARTICOLUL 3
PROTECTIA INFORMATIILOR CLASIFICATE

1. In conformitate cu legislatiile lor nationale, Pirtile vor lua misurile
corespunzitoare pentru protectia Informatiilor Clasificate transmise, primite,
orate, ca rezultat al oricérui acord sau relatie intre ele. Partile
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vor asigura tuturor Informatiilor Clasificate schimbate sau primite acelasi
nivel de protectie, conform echivalentei Clasificirii de Securitate din art. 4.

. Partea primitoare nu va utiliza o Clasificare de Securitate inferioard pentru

Informatiile Clasificate primite si nici nu va declasifica aceste informatii, fird
acordul prealabil scris al Autorititii Nationale de Securitate a Partii emitente.
Autoritatea Nationald de Securitate a Partii emitente va informa Autoritatea
Nationald de Securitate a Pértii primitoare asupra oriciror modificiri survenite
in Clasificarea de Securitate a informatiilor schimbate intre Pirti.

. Multiplicarea sau traducerea, prin orice mijloace, a Documentelor Clasificate

primite se va. realiza cu acordul scris al emitentului. Toate reproducerile
Documentelor Clasificate vor fi marcate cu aceeasi Clasificare de Securitate
ca si exemplarul original si vor fi protejate in acelasi mod ca si informatiile
originale. Numérul exemplarelor se va limita la numarul necesar scopurilor
oficiale.

Documentele si Materialele Clasificate vor fi distruse numai cu acordul scris
sau la cererea Piartii emitente, in conformitate cu legislatiile Partilor, astfel
incét reconstructia partiala sau totala a acestora si nu fie posibila. Dac# Partea
emitentd nu este de acord cu distrugerea, Documentele sau Materialele
Clasificate i vor fi returnate.

Partea primitoare va informa Partea emitentd cu privire la distrugerea
Informatiilor Clasificate. Documentele sau materialele STRICT SECRET DE
IMPORTANTA DEOSEBITA/SECRETO/TOP SECRET nu vor fi dlstruse
acestea fiind returnate Partii emitente.

Accesul in perimetrele si obiectivele unde se desfigoari activititi ce implica
Informatii Clasificate sau unde sunt depozitate Informatii Clasificate va fi
permis numai persoanelor care au o Certificare de Securitate a Personalului
corespunzitoare Clasificdrii de Securitate a informatiilor §i cu respectarea
principiului Necesitatii de a Cunoagte.

Accesul la Informatiile Clasificate este permis, cu respectarea principiului
Necesitdfii de a Cunoaste, numai acelor persoane care au o Certificare de
Securitate a Personalului valabild pentru Clasificarea de Securitate a
informatiilor pentru care se solicita accesul.

Nici una dintre Pérti nu va transmite unui Tert Informatiile Clasificate primite,
fara acordul prealabil scris al Autoritatii Nationale de Securitate a Pértii care




Prezentul Acord nu va fi invocat de nici una dintre Parfi in scopul obtinerii
Informatiilor Clasificate pe care cealalti Parte le-a primit de la un Tert.

9. Fiecare Parte va urmdri respectarea legislatiei nationale in cadrul persoanelor
juridice de drept public si/sau privat care detin, elaboreazi, produc si/sau
utilizeazd Informatii Clasificate ale celeilalte Parti.

10. Inainte ca reprezentantul unei Parti si furnizeze Informatii Clasificate
reprezentantului celeilalte Parti, Partea primitoare va informa Partea emitenta
de faptul cd reprezentantul siu are Certificare de Securitate a Personalului
corespunzitoare celei mai inalte Clasificiri de Securitate a informatiilor la
care urmeazad si aiba acces, cat §i de faptul cd Informatiile Clasificate sunt
protejate conform prevederilor prezentului Acord.

ARTICOLUL 4
CLASIFICARILE DE SECURITATE

1. Clasificarile de Securitate aplicabile informatiilor schimbate in baza
prezentului Acord vor fi:

a. pentru Romania: SECRET DE SERVICIU, SECRET, STRICT SECRET
si STRICT SECRET DE IMPORTANTA DEOSEBITA;
b. pentru Regatul Spaniei: DIFUSION LIMITADA, CONFIDENCIAL,

RESERVADO si SECRETO.
2. Partile au stabilit urmaitoarele echivalente ale Clasificirilor de Securitate

nationale:
STRICTSECRETDE | SECRETO TOP SECRET
IMPORTANTA
DEOSEBITA
STRICT SECRET RESERVADO SECRET
SECRET CONFIDENCIAL CONFIDENTIAL
SECRET DE SERVICIU | DIFUSION LIMITADA | RESTRICTED
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ARTICOLUL 5
CERTIFICAREA DE SECURITATE A PERSONALULUI

. Fiecare Parte va garanta faptul ci toate persoanele care, prin natura serviciului
sau a functiei, necesitd acces la Informatii Clasificate, au o Certificare de
Securitate a Personalului corespunzitoare Clasificirii de Securitate stabiliti de
Autoritatea Nationald de Securitate/Autoritatea Desemnati de Securitate in
conformitate cu legislatia nafional3 respectiva.

. La cerere, Autoritdile Nationale de Securitate ale Partilor isi vor acorda
asistenta reciprocd cu respectarea legislatiei nationale, in cadrul procedurilor de
vetting legate de Certificirile de Securitate a Personalului si a celor
Certificarilor/Autorizirilor de Securitate Industriala. in acest sens, se pot incheia
aranjamente specifice intre Autoritatile Nationale de Securitate ale Pirtilor.

. Partile i5i vor recunoaste reciproc Certificatele de Securitate a Personalului si
Certificatele/Autorizatiile de Securitate Industriala emise conform legislatiei
Partii respective.

. Autoritatile Nationale de Securitate se vor informa reciproc asupra oricéror
modificari privind capacitatea unei persoane fizice sau juridice de a avea acces
sau de a gestiona Informatii Clasificate. :

ARTICOLUL 6
TRANSMITEREA INFORMATIILOR CLASIFICATE

. In conformitate cu prevederile legislatiei sale nationale, Partea primitoare va
intreprinde toate demersurile disponibile in mod rezonabil pentru ca
Informatiile Clasificate transmise ei de citre Partea emitentd si nu fie
dezviluite prin invocarea unei dispozitii legale sau altei reglementdri, decét cu
acordul Partii emitente. Dacd existi o cerere pentru declasificarea sau
dezviluirea oricaror Informatii Clasificate transmise in baza prezentului Acord,
Partea primitoare va informa imediat Partea emitentd, iar ambele Parti se vor
consulta inainte de luarea unei decizii. |

. In conformitate cu prevederile alin. (1), daca prin acordul expres, scris nu se
specificd -altfel, Partea primitoare nu va dezvalui, nu va folosi si nici nu va
permite dezvdluirea sau folosirea oriciror Informatii Clasificate decat in

scopurile si in lipitele specificate de cétre sau in numele Partii e/rpit,e_nt\e.
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3. In baza prevederilor alin, (1), Partea primitoare nu va transmite sau divulga si
nici nu va permite transmiterea sau divulgarea cétre un Tert a Informatiilor
Clasificate transmise conform prevederilor acestui Acord, fard acordul prealabil
scris al Partii emitente.

_ ARTICOLUL7Y
AUTORITATILE NATIONALE DE SECURITATE

1. Autoritdtile Nationale de Securitate responsabile, la nivel national, de
implementarea s§i controlul masurilor intreprinse in vederea aplicarii
prezentului Acord sunt:

T T in Roméania t:. " inRegatul Spaniei
Guvernul Romaniei Secretario de Estado
Oficiul Registrului National al Director del Centro Nacional de Inteligencia
Informatiilor Secrete de Stat Oficina Nacional de Seguridad
Bucuresti — Str. Mures nr. 4 sector I | Avda Padre Huidobro s/n

28023 Madrid
ROMANIA ESPANA

2. In vederea mentinerii unor standarde de securitate similare, fiecare Autoritate
Nationala de Securitate va furniza, la cerere, celeilalte Autorititi Nationale de
Securitate informatii referitoare la organizarea si procedurile ei de securitate.
in acest sens, Autorititile Nationale de Securitate vor conveni si asupra unor
vizite reciproce in ambele téri ale unor functionari autorizati.

ARTICOLUL 8
- VIZITE

1. Vizitele care presupun accesul la Informatii Clasificate efectuate de cetatenii
unei Parti pe teritoriul celeilalte Parti vor trebui aprobate, in prealabil, in scris
de Autoritatea Nationald de Securitate / Autoritatea Desemnata de Securitate
din tara gazda.

2. Vizitele care presupun accesul la Informatii Clasificate efectuate de cetétenii
unui stat Terf vor fi permise numai cu acordul scris al Partii emitente.

3. Autoritatea Nationald de Securitate/Autoritatea Desemnatd de Securitate din
statul Partii care urmeazi si efectueze vizita va informa Autoritatea Nationald

de SecupitatgfAutorjtatea Desemnatd de Securitate din statul Partii gazda
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asupra vizitatorilor in conformitate cu procedurile descrise in alineatele de mai
jos.

4. Piartile vor permite vizite care presupun accesul la Informatii Clasificate pentru »
vizitatorii celeilalte Parti numai daca:

a. Vizitatorii au primit Certificare de Securitate a Personalului
corespunzitoare din partea Autorititii Nationale de Securitate/
Autoritdtii Desemnate de Securitate a Partii trimitatoare; si _

b. Vizitatorii au fost autorizati sd primeasci sau si aibi acces la
Informatii Clasificate, in conformitate cu legislatia Partii din care
provin.

5. Autoritatea Nationald de Securitate / Autoritatea Desemnati de Securitate a
Partii trimititoare va informa Autoritatea Nationala de Securitate / Autoritatea
Desemnata de Securitate a Partii gazda despre vizita planificati printr-o cerere
de vizitd care trebuie primitd cu cel putin doudzeci (20) de zile lucritoare
inainte ca vizita sau vizitele sa aibi loc.

6. In situatii de urgenti, cererea de vizita poate fi transmisa cu cel putin cinci (5)
zile lucritoare Inainte ca vizita si aibi loc.

7. Cererea de viziti va cuprinde:

a. numele §i prenumele vizitatorului, data si locul nasterii, cetitenia, numarul
pasaportului sau a cartii de identitate;

b. numele institutiei, companiei sau organizatiei pe care o reprezintd sau din
care face parte; _

c. denumirea si adresa institutiei, companiei sau organizatiei ce urmeazi a fi
vizitatd;

‘d. confirmarea Certificarii de Securitate a Personalului pentru vizitator;

e. obiectivul §i scopul vizitei sau vizitelor;

f. data i durata probabilid a vizitei sau vizitelor solicitate. in cazul vizitelor
repetate, se va mentiona perioada totald a acestora;

g. numele si numarul de telefon al persoanei de contact din cadrul
institutiei/obiectivului ce urmeaza a fi vizitat, contactele anterioare si orice
alte informatii utile pentru justificarea vizitei sau vizitelor;

h. data, semnitura §i stampila Autoritdtii Nationale de Securitate sau ale
Autoritdtii Desemnate de Securitate corespunzitoare.

8. Valabilitatea autorizatiei de efectuare a vizitei nu va depasi doudsprezece
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9. Autoritatea Nationald de Securitate/Autoritatea Desemnati de Securitate a
Partii gazda va comunica functionarului de securitate din institutia, obiectivul
sau organizatia ce urmeazi a fi vizitatd datele de identitate ale persoanelor
autorizate sa efectueze vizita.

10. Cu aprobarea ambelor Pirti, in cazurile care presupun un anumit proiect sau
un contract special existd posibilitatea elabordrii unor liste de vizitatori
periodici. Aceste liste vor fi valabile pentru o perioadi initiald ce nu va depasi
doudsprezece (12) luni, cu posibilitatea extinderii acestei perioade pentru inci
doudsprezece (12) luni, dupd obtinerea aprobarii prealabile a Autorititilor
Nationale de Securitate / Autorititilor Desemnate de Securitate ale Pirtilor.
Dupa aprobarea unei liste, detaliile privind vizita pot fi stabilite direct intre
reprezentantii obiectivelor sau companiilor implicate referitor la persoanele
aflate pe lista.

11. Toti vizitatorii vor respecta legislatia nationald privind protectia Informatiilor
Clasificate a Partii gazda.

12. Fiecare Parte va asigura protectia datelor personale ale vizitatorilor conform
legislatiei sale nationale.

13. Reprezentantii Autorititilor Nationale de Securitate / Autorititilor Desemnate
de Securitate se pot vizita reciproc pentru: ~

a. aanaliza procedurile de protectie a Informatiilor Clasificate;

b. a analiza eficienta masurilor adoptate de Contractori pentru implementarea
prezentului Acord.

H in acest caz, data vizitei va fi convenitd de catre Pirti cu notificare prealabila de

4 4 treizeci (30) de zile.

.

14. Partile se vor informa reciproc, in scris, referitor la autoritatile responsabile
de procedura, controlul si supervizarea cererilor pentru vizite.

ARTICOLUL 9 g
SECURITATEA INDUSTRIALA

1. in cazul in care una dintre Pirti intentioneaza si incredinteze un Contract
Clasificat ce urmeaza a se derula pe teritoriul celeilalte Parti, Partea pe teritoriul
cdreia se deruleazd contractul isi va asuma responsabilitatea de a proteja
Informatiile Clasificate legate de contract, in conformitate cu legislatia
nationald proprie.
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2. Inainte de diseminarea catre Contractori / Sub-Contractori sau potentiali
Contractori / Sub-Contractori a oriciror Informatii Clasificate primite de la
cealaltd Parte, Partea primitoare, prin intermediul Autorititii Nationale de
Securitate/Autoritatii Desemnate de Securitate va trebui:

a. sa acorde Certificat / Autorizatie de Securitate Industriald Contractorilor /

. Sub-Contractorilor sau potentialilor Contractori / Sub-Contractori, cu

conditia ca acestia sd fi iIndeplinit cerintele necesare eliberarii
certificatului;

b. sd acorde Certificate de Securitate a Personalului de nivel corespunzitor
intregului personal ale cérui indatoriri necesitdi acces la Informatii
Clasificate cu conditia ca aceste persoane si fi indeplinit cerintele necesare
eliberdrii certificatului.

3. Partile se vor asigura cd fiecare Contract Clasificat cuprinde o Anexi de
Securitate corespunzatoare ce confine:

un Ghid al Clasificarilor de Securitate;

proceduri pentru comunicarea schimbérilor Clasificarilor de Securitate ale
Informatiilor Clasificate;

c. canale de comunicare si mijloace de transmitere electromagnetici;

d. procedura de transport;
e
f.

IS o

. inspectiile oficiale;
autoritdtile competente responsabile de coordonarea securititii prevazute
in Contractul Clasificat;
g. obligatia de a informa despre orice compromitere efectivd sau posibild a
Informatiilor Clasificate.

4. Procedurile referitoare la activitdtile industriale clasificate vor fi elaborate si
convenite de citre Autorititile Nationale de Securitate/Autorititile Desemnate
de Securitate ale Partilor.

5. Partile vor asigura protectia drepturilor de autor, drepturilor de proprietate
industriald — inclusiv licentele — si orice alte drepturi legate de Informatiile
Clasificate schimbate intre ele, conform propriei legislatii.

6. Autoritatea Nationald de Securitate / Autoritatile Desemnate de Securitate ale
fiecarei Parti vor informa, la cererea Autoritdtii Nationale de Securitate /
Autoritdtilor Desemnate de Securitate ale celeilalte Parti despre statutul din
punct de vedere al securititii pentru un obiectiv / Contractor aflat pe teritoriul
sau. Autoritatea Nationald de Securitate / Autoritatea Desemnati de Securitate a
fiecarei Parti va-informa de asemenea despre statutul unei persoane din punct
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de vedere a certificdrii de securitate, atunci cind se solicita acest lucru. Aceste
informdri vor fi cunoscute sub numele de aviz de securitate industriala,
respectiv aviz de securitate a personalului.

. In cazul in care un Contractor / persoand nu posedid aceasti Certificare de
Securitate a Personalului / Certificare de Securitate Industriald sau nivelul
certificdrii este inferior celui necesar, Autoritatea Nationald de Securitate /
Autoritatea Desemnatd de Securitate va solicita celeilalte Autoritati Nationale
de Securitate / Autorititi Desemnate de Securitate initierea procesului de
certificare pentru un anumit nivel sau de certificare pentru un nivel superior, in
conformitate cu legislatia nationald. Ca urmare a unor investigatii cu rezultat
pozitiv, va fi eliberatdi o notificare privind Certificarea de Securitate a
Personalului / Certificarea de Securitate Industriald. In cazul unui rispuns
negativ va fi informatd Autoritatea Nafionald de Securitate / Autoritatea
Desemnati de Securitate. -

. In cazul in care una dintre Autorititile Nationale de Securitate / Autorititile
Desemnate de Securitate afld despre orice fel de incidente privind protectia
Informatiilor Clasificate va informa imediat cealalti Autoritate Nationald de’
Securitate / Autoritate Desemnatd de Securitate despre aceste fapte, le va
analiza §i va comunica rezultatele investigatiei celeilalte Autorititi Nationale de
Securitate / Autoritd{i Desemnate de Securitate.

. La solicitarea uneia dintre Parti, Autorititile Nationale de Securitate /
Autoritdtile Desemnate de Securitate isi vor acorda asisten{d reciproci in
investigatiile incidentelor privind protectia Informatiilor Clasificate.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

. Informatiile Clasificate vor fi transmise prin canale diplomatice sau militare ori
prin alte mijloace convenite de Autorititile Nationale de Securitate. Autoritatea
Nationald de Securitate/Autoritatea Desemnatd de Securitate primitoare va
confirma primirea Informatiilor Clasificate.

. Dacd existd un volum mare de Informatii Clasificate ce trebuie transmis,
Autorititile Nationale de Securitate vor conveni si vor aproba reciproc
mijloacele de transport, traseul i masurile de securitate pentru fiecare caz in
parte.
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. Se pot utiliza si alte mijloace autorizate de transmitere sau de schimb de
Informatii Clasificate, daci au fost convenite de catre Autorititile Nationale de
Securitate.

. Schimbul de Informatii Clasificate prin intermediul sistemelor informatice gi de
comunicafii se va efectua conform procedurilor de securitate stabilite prin
aranjamente reciproce de cétre Autoritétile Nationale de Securitate.

- ARTICOLUL 11
INCIDENTELE DE SECURITATE $1 COMPROMITEREA
INFORMATIILOR CLASIFICATE

. In cazul producerii unui Incident de Securitate care poate duce la
Compromiterea sau posibila Compromitere a Informatiilor Clasificate,
Autoritatea Nationald de Securitate a Partii in care s-a produs Incidentul de
Securitate va informa imediat Autoritatea Nationald de Securitate a celeilalte
Pérti, va asigura investigatia de securitate adecvatd a acestui caz si va lua
mésurile necesare de limitare a consecintelor, in conformitate cu legislatia sa
naionald. La cerere, Autoritdtile Nationale de Securitate vor coopera la
investigatie.

. In cazul in care compromiterea nu are loc pe teritoriul uneia dintre Parti,
Autoritatea Nationalad de Securitate a Pértii emitente va actiona conform alin. 1.

. Dupé incheierea investigatiilor, Autoritatea Nationald de Securitate a Partii pe
teritoriul cdreia a avut loc Compromiterea sau posibila Compromitere a.
Informatiilor Clasificate va comunica imediat, in scris, Autoritatii Nationale de
Securitate a celeilalte Pirti rezultatele §i concluziile investigatiei.

ARTICOLUL 12
‘SOLUTIONAREA DIFERENDELOR

Orice diferend privind interpretarea sau aplicarea prezentului Acord se va
solutiona prin consultéri intre Autorititile Nationale de Securitate ale Pirtilor
sau, dacd nu se poate ajunge la o solutionare acceptabild, intre reprezentantii
desemnati ai Partilor.
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ARTICOLUL 13
CHELTUIELI

Fiecare Parte va suporta eventualele cheltuieli legate de 1mplementarea
prezentului Acord in conformitate cu propria legislatie nationala. in nici un caz
cheltuielile suportate de o Parte nu vor fi impuse celeilalte Parti.

ARTICOLUL 14
ASISTENTA RECIPROCA

. Fiecare Parte va acorda asistentd personalului celeilalte Pirti pentru
implementarea §i interpretarea prevederilor prezentului Acord.

. Dacd va fi cazul, Autoritifile Nationale de Securitate ale Pirtilor se vor
consulta reciproc asupra unor aspecte tehnice specifice privind implementarea
prezentului Acord si pot conveni reciproc asupra incheierii unor protocoale de
securitate suplimentare, speciale, la acest Acord, de la caz la caz.

ARTICOLUL 15
DISPOZITII FINALE

Prezentul Acord este incheiat pe perioadd nedeterminati i este supus aprobirii
in conformitate cu legislatia fiecarei Parti.

Prezentul Acord va intra in vigoare in prima zi a celei de-a doua luni care
urmeazd dupd primirea ultimei notificari intre Parti prin care se mentioneazi ci
au fost indeplinite cerintele stabilite prin legislatia nationald pentru intrarea in
- vigoare a prezentului Acord.

Fiecare Parte are dreptul si denunte oricind prezentul Acord. In acest caz
valabilitatea Acordului expird dupa 6 (sase) luni de la data la care cealaltii Parte
a primit notificarea de denuntare.

Fari a tine cont de denuntarea prezentului Acord, toate Informatiile Clasificate
furnizate in baza prezentului Acord vor continua s fie protejate in conformitate
cu prevederile acestuia.

Prezentul Acord poate fi amendat pe baza consim;éméntului reciproc al
Pirtilor. Amendamentele vor intra in vigoare in conformitate cu prevedenle
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6. Fiecare Parte va notifica imediat celeilalte Parti toate modificarile intervenite in
legislatia sa care ar putea afecta protectia Informatiilor Clasificate la care se
refera prezentul Acord. In acest caz, Partile se vor consulta pentru a lua in
considerare posibilele modificari ale prezentului Acord. In acest timp,
Informatiile Clasificate vor continua si fie protejate conform prezentelor
prevederi, daci Partea emitent nu solicita altfel, in scris.

7. La data intrérii in vigoare a prezentului Acord, Acordul intre Roménia si
Regatul Spaniei privind protectia informatiilor clasificate din domeniul apararii,
semnat la Bucuresti, in data de 3 martie 2004, isi va inceta valabilitatea.

Semnat la Madrid, la 14 mai 2010, in doud exemplare originale, fiecare in limbile
romand si spaniold, ambele texte fiind egal autentice.

PENTRU
ROMANIA

MARIUS PETRESCU FELIX SANZ ROLDAN
Secretar de Stat Secretar de Stat
Directorul General , Directorul
al Oficiului Registrului National al Centrului National de Informatii

Informatiilor Secrete de Stat
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ACUERDO DE SEGURIDAD
ENTRE
RUMANIA
Y
EL REINO DE ESPANA
SOBRE
PROTECCION RECIPROCA DE LA

'INFORMACION CLASIFICADA




Rumania y el Reino de Espafia, en lo sucesivo denominados las Partes, con el fin de
proteger la Informacién Clasificada intercambiada entre ellos, han convenido en lo
siguiente:

ARTICULO 1
APLICABILIDAD

1. El presente Acuerdo de Seguridad (denominado en lo sucesivo el Acuerdo)
constituird la base de toda actividad que implique, de conformidad con la
legislacion nacional, el intercambio de Informaciéon Clasificada entre las Partes en
relacion con los siguientes casos:

a. cooperacion entre las Partes que afecte a la defensa nacional y a cualquier
otro asunto relacionado con la seguridad nacional;

b. cooperacion, empresas conjuntas, contratos u otra relacion cualquiera entre
los organismos estatales u otras entidades publicas o privadas de las Partes en el
campo de la defensa nacional y cualquier otro asunto relacionado con la seguridad
nacional;

c. venta de equipos, productos y conocimientos técnicos especializados.

2. El presente Acuerdo no afectara a los compromisos de las dos Partes que surjan
de otros acuerdos internacionales y no se utilizara contra los intereses, la seguridad
y la integridad territorial de otros Estados.

ARTICULO 2
DEFINICIONES

A los efectos del presente Acuerdo:

1. Por Informacién Clasificada se entendera:

toda informacion, documento o material, sea cual fuere su forma fisica, a los
cuales se haya aplicado una Clasificacion de Seguridad de conformidad con la
legislacion nacional, y que, en consecuencia, deba protegerse.

2. Por Documento Clasificado se entendera: _

cualquier clase de registro que contenga Informacion Clasificada,
independientemente de su forma o caracteristicas fisicas, incluidos, entre otros,
material escrito o impreso, tarjetas y cintas de proceso de datos, mapas, graficos,
fotTaﬁas, pisturas, dibujos, grabados, bocetos, notas y documentgs/_%§ j’g\ralzajo,
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copias en papel de carbon y cintas de tinta, o reproducciones realizadas por
cualquier medio o proceso, y cualquier clase de grabacién magnética o
electrénica, optica o de video, de sonido o voz, y equipos portatiles de proceso
automatico de datos con medios de almacenamiento informaético. residentes v
con medios de almacenamiento informatico extraibles;

3. Por Material Clasificado se entendera:

cualquier objeto o articulo de maquinaria, prototipo, equipo, arma, etc., hecho
mecanicamente o a mano, fabricado o en proceso de fabricacion, al que se haya
asignado una Clasificacion de Seguridad;

4. Por Clasificacion de Seguridad se entendera:
la asignacion de una clasificacién nacional de conformidad con las legislaciones
de las Partes;

5. Por Contrato Clasificado se entendera:
el acuerdo entre dos o mas Contratistas por el que se crean y definen sus
derechos y obligaciones y que contenga o implique Informacién Clasificada.

6. Por Contratista o Subcontratista se entendera: ‘
la persona fisica o juridica que tenga la capacidad juridica para celebrar
Contratos Clasificados;

7. Por Infraccion de Seguridad se entendera:
todo acto u omisioén contrario a la legislacion nacional del que resulte o pueda
resultar una exposicion a riesgo de Informacion Clasificada;

8. Por exposicion a riesgo de Informacion Clasificada se entendera:

la situacion en que, debido a una Infraccion de Seguridad o a una actividad
perjudicial (como espionaje, un acto de terrorismo o robo), la Informacién
Clasificada haya perdido su confidencialidad, integridad o disponibilidad, o
cuando los servicios y recursos de apoyo hayan perdido su integridad o su
disponibilidad. Ello incluye la pérdida, divulgacién parcial o total, modificacion
no autorizada y destruccion o denegacion de servicio;

9. Por Clausulas Adicionales de Seguridad se entendera:

el documento expedido por la autoridad competente, como parte de un Contrato
Clasificado o de un subcontrato, en el que se especifiquen los requisitos de
seguridad o aquellos elementos del contrato que requieran proteccion;




10.Por Guia de Clasificacion de Seguridad se entendera:

el listado de Informacién Clasificada, materiales y actividades relacionados con
el Contrato Clasificado y sus niveles de clasificacion, incluidos en las Clausulas
Adicionales de Seguridad;

11.Por Habilitacion Personal de Seguridad se entendera:

la determinacién por la Autoridad Nacional de Seguridad/Autoridad Demgnada
de Seguridad de que una persona reune los requisitos para tener acceso a
Informacion Clasificada, de conformidad con la legislacién nacional respectiva;

12.Por Habilitacion de Seguridad para Establecimiento/ Autorizacion de
Seguridad Industrial se entendera:

la determinacién por la Autoridad Nacional de Seguridad/Autoridad de

Seguridad Designada de que, desde el punto de vista de la seguridad, un

establecimiento tiene la capacidad fisica y organizativa necesaria para manejar y

almacenar Informacion Clasificada, con arreglo a la legislacion nacional;

13.Por Necesidad de Conocer se entendera:

el principio en virtud del cual el acceso a la Informacion Clasificada puede
concederse, a titulo individual, s6lo a aquellas personas que, en el desempeiio de
sus funciones, necesiten trabajar con dicha informacion o tener acceso a ella;

% 14.Por Autoridad Nacional de Seguridad se entendera:

. la institucion con autoridad atribuida a nivel nacional que, de conformidad con
la legislacién de las Partes, asegure la aplicacion uniforme de las medidas
protectoras de la Informacién Clasificada. Dichas autoridades estin enumeradas
en el articulo 7;

15.Por Autoridad de Seguridad Designada se entendera:

la autoridad nacional con competencias especificas en el ambito de la proteccién
de la Informacion Clasificada, responsable de la aplicacion de los requisitos de
seguridad previstos en el presente Acuerdo;

16.Por Tercera Parte se entendera:
cualquier persona, institucion, organizacion nacional o internacional, entidad
privada o pablica que no sea Parte en el presente Acuerdo.

, ARTICULO3
PROTECCION DE LA INFORMACION CLASIFICADA

1. De conformidad con su legislacion, las Partes adoptaran medidas adecuadas para
proteger la Informacién Clasificada que se transmita, reciba, genere o desarrolle




como resultado de un acuerdo o relacion entre ellas. Las Partes proporcionaran a
toda la Informacion Clasificada intercambiada o recibida el mismo nivel de
proteccion, con arreglo a la equivalencia de la Clasificacion de Seguridad
mencionada en el articulo 4.

2. La parte receptora no utilizar4 una Clasificacion de Seguridad inferior para la
Informacion Clasificada recibida ni desclasificard dicha informacién sin el
consentimiento previo por escrito de la Autoridad Nacional de Seguridad de la
parte de origen. La Autoridad Nacional de Seguridad de la parte de origen
informara a la Autoridad Nacional de Seguridad de la parte receptora de todos los
cambios que tengan lugar en la Clasificacion de Seguridad de la informacion
intercambiada.

3. La reproduccion o la traduccién, por cualquier medio, de los Documentos
Clasificados recibidos se realizara sélo con el consentimiento por escrito de la parte
de origen. Todas las reproducciones de los Documentos Clasificados se marcaran
con la misma Clasificaciéon de Seguridad que el ejemplar original y se protegeran
de la misma manera que la informacion original. El nimero de copias se limitara al
necesario para fines oficiales.

4. Los Documentos y Materiales Clasificados se destruirain sélo con el
consentimiento por escrito o previa solicitud de la parte de origen, de conformidad
con las legislaciones de las Partes, de manera que sea imposible cualquier
reconstruccion de la Informacién Clasificada, total o parcialmente. Si la parte de
origen no est4 de acuerdo en la destruccién, le seran devueltos los Documentos o
materiales Clasificados.

5. La parte receptora informaré a la parte de origen de la destruccion de la
Informacion Clasificada. Los documentos o materiales STRICT SECRET DE
IMPORTANTA DEOSEBITA/ SECRETO/TOP SECRET no se destruiran, sino
que se devolveran a la parte de origen.

6. El acceso a lugares e instalaciones donde se desarrollan actividades relacionadas
con la Informacion Clasificada o donde se almacena la Informacion Clasificada
estara restringido en exclusiva a las personas que tengan una Habilitacion Personal
de Seguridad correspondiente a la Clasificacion de Seguridad de la informacién,
sobre la base del principio de la “necesidad de conocer”.

7. El acceso a la Informacién Clasificada estara restringido en exclusiva a las
personas que tengan una Habilitacion Personal de Seguridad valida para la
Clasificacion de Segurldad de la informacién para la que se requlere,el _acceso,
sobre la base del primcipio de la “necesidad de conocer”.
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8. Ninguna de las Partes cederd a una Tercera Parte la Informacién Clasificada
recibida sin la previa autorizacion por escrito de la Autoridad Nacional de
Seguridad de la Parte que cedi6 dicha informacion.

Ninguna de las Partes invocard el presente Acuerdo para obtener Informacién
Clasificada que la otra Parte haya recibido de una Tercera Parte.

9. Cada Parte supervisard el cumplimiento de la legislacion nacional por las
entidades publicas y/o privadas que guarden, desarrollen, generen y/o utilicen la
ﬁ Informacion Clasificada de la otra Parte.

10. Antes de que un representante de una Parte proporcione Informacién

‘Clasificada a un representante de la otra Parte, la Parte receptora notificara a la
parte de origen que el primer representante tiene una Habilitacién Personal de
Seguridad del nivel mas alto de Clasificacion de Seguridad de la informacion a la
que ha de tener acceso, y que la Informacién Clasificada esta protegida de
conformidad con las disposiciones del presente Acuerdo. '

ARTICULO 4
CLASIFICACIONES DE SEGURIDAD

l.. Las Clasificaciones de Seguridad aplicables a la informacion intercambiada en el
. marco del presente Acuerdo serdn:

a. para Rumania, SECRET DE SERVICIU, SECRET, STRICT SECRET y
STRICT SECRET DE IMPORTANTA DEOSEBITA;

b. para el Reino de Espafia, DIFUSION LIMITADA, CONFIDENCIAL,
RESERVADO y SECRETO.

2. Las Partes han decidido que la equivalencia de las Clasificaciones de Seguridad
nacionales sean las siguientes:

STRICT SECRE

IMPORTANTA

DEOSEBITA

STRICT SECRET RESERVADO SECRET
SECRET CONFIDENCIAL CONFIDENTIAL
SECRET DE SERVICIU | DIFUSION LIMITADA | RESTRICTED
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ARTICULO 5
HABILITACION PERSONAL DE SEGURIDAD

1. Cada Parte garantizara que cualquier persona que, debido a su empleo o a sus
funciones, necesite tener acceso a Informacion Clasificada tenga una Habilitacion
Personal de Seguridad que corresponda a la Clasificacion de Seguridad apropiada,
expedida por la Autoridad de Seguridad Nacional/Autoridad de Segurldad
Designada, de conformidad con la legislacion nacional respectiva,

2. Previa peticion, las Autoridades de Seguridad Nacionales de las Partes, teniendo
presente la legislacion nacional respectiva, se asistiran mutuamente para realizar los
procedimientos de investigacién relacionados con la Habilitacion Personal de
Seguridad y con la Habilitacién de Seguridad para Establecimiento/Autorizacion de
Seguridad Industrial. A este respecto se podran acordar medidas especificas entre
las Autoridades de Seguridad Nacionales de las Partes.

3. Las Partes reconoceran mutuamente los certificados de Habilitacion Personal de
Seguridad y los certificados de Habilitacion de Seguridad para
Establecimiento/Autorizacién de Seguridad Industrial expedidos de conformidad
con la legislacion de la Parte respectiva.

4. Las Autoridades de Seguridad Nacional se informaran mutuamente de cualquier
cambio en la capacidad de las personas fisicas o juridicas para tener acceso o
manejar la Informacion Clasificada.

] ARTICULO 6
CESION DE INFORMACION CLASIFICADA

1. En el ambito de su legislacién, la parte receptora tomara todas las medidas
razonables a su disposicién para mantener la Informacion Clasificada transmitida
por la parte de origen a salvo de divulgacion en virtud de una disposicion
legislativa u otra norma juridica, salvo si la parte de origen da su consentimiento
para su divulgacién. Si se presenta una solicitud para desclasificar o divulgar la
Informacién Clasificada transmitida en virtud de las disposiciones del presente
Acuerdo, la parte receptora lo comunicard de inmediato a la parte de origen y
ambas Partes se consultaran mutuamente antes de tomar una decision.

2. Con sujecion a las disposiciones del apartado 1, salvo que se dé el
consentimiento expreso por escrito para lo contrario, la parte receptora no divulgaré

ni utilizara, ni itira la divulgacion ni el uso de la Informacién Clasificada,
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excepto para los fines y dentro de los limites establecidos por la parte de origen o
en su nombre.

3. Con sujecion a las disposiciones del apartado 1, la parte receptora no entregara ni
cederd, divulgard, ni permitira la cesi6n ni la divulgacion a una Tercera Parte de la
Informacién Clasificada transmitida en virtud de las disposiciones del presente
Acuerdo sin el consentimiento previo por escrito de la parte de origen.

ARTICULO 7
AUTORIDADES NACIONALES DE SEGURIDAD

1. Las Autoridades Nacionales de Seguridad responsables, a nivel nacional, de la
aplicacion y el control de las medidas tomadas en la aplicacién del presente
Acuerdo son:

a1 Runan €' Reino de Espafia_
Guvernul Romaéniei Secretario de Estado
Oficiul Registrului National al Director del Centro Nacional de Intellgenma
Informatiilor Secrete de Stat Oficina Nacional de Seguridad
Bucuresti — Str. Mures nr. 4 sector 1 | Avda Padre Huidobro s/n
28023 Madrid
ROMANIA ESPANA

2. Con el fin de mantener los mismos niveles de seguridad, cada Autoridad
Nacional de Seguridad proporcionara, previa solicitud, a la otra Autoridad Nacional
de Seguridad informacién sobre su organizacién y procedimientos de seguridad.
Con este objeto, las Autoridades Nacionales de Seguridad acordarén también que
- funcionarios autorizados de ambos paises intercambien visitas.

ARTICULO 8
VISITAS

1. Las visitas que supongan acceso a Informacion Clasificada de nacionales de una
Parte a la otra Parte estaran sujetas a la previa autorizacion por escrito de la
Autoridad Nacional de Seguridad/Autoridad de Seguridad De51gnada de la Parte

anfitriona.
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2. Las visitas que supongan acceso a Informacién Clasificada de un nacional de una
Tercera Parte se autorizaran sélo mediante el consentimiento por escrito de la parte

- de origen.

3. La Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada de la
Parte de origen de la visita comunicara a la Autoridad Nacional de
Seguridad/Autoridad de Seguridad Designada de la Parte anfitriona los datos de los
futuros visitantes de conformidad con los procedimientos definidos en los

. apartados anteriores.

4. Cualquiera de las Partes sélo permitird visitas que impliquen el acceso a

~ Informacién Clasificada por los visitantes de la otra Parte si:

a. si se les ha otorgado una Habilitacién Personal de Seguridad adecuada por .
parte de la Autoridad Nacional de Seguridad/Autoridad de Seguridad
Designada de la Parte de origen de la visita; y

b. se les ha autorizado a recibir o a tener acceso a Informacién Clasificada de
conformidad con la legislacion de su Parte.

5. La Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada de la
Parte de origen de la visita comunicara la visita prevista a la Autoridad Nacional de
Seguridad/Autoridad de Seguridad Designada de la Parte anfitriona mediante una
solicitud de visita, que debera recibirse al menos veinte (20) dias laborables antes
de la fecha prevista para la visita o visitas.

6. En casos urgentes, la solicitud de visita podra transmitirse con al menos cinco (5)
dias laborables de antelacién.

7. La solicitud de visita deberd indicar:

a. el nombre y apellido del visitante, su lugar y fecha de nacimiento,
nacionalidad y niimero de pasaporte o documento de identidad;

b. el nombre del establecimiento, empresa u organizaciéon a que el visitante
representa o pertenece;

c. el nombre y direccidn del establecimiento, empresa u organizacion objeto de
la visita;

d. una certificacion de la Habilitacién Personal de Seguridad del visitante;

e. el objeto y finalidad de la visita o visitas;

f. la fecha y duracion previstas de la visita o visitas solicitadas. En caso de
visitas rec tes, deberd indicarse el plazo total abarcado por las visitas;
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g. el nombre y nimero de teléfono del punto de contacto en el establecimiento
o instalacién que vaya a visitarse, los contactos previos y cualquier otra
informacion que sirva para justificar la visita o visitas;

h. la fecha, firma y sello oficial de la Autoridad Nacional de Seguridad o de la

 Autoridad de Seguridad Designada competente.

8. La validez de la autorizaci6n de visita no excedera de doce meses.

9. La Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada de la
Parte anfitriona comunicard a los oficiales de seguridad del establecimiento,
instalacién u organizacién que vaya a visitarse los datos de las personas autorizadas
para la visita. -

10. En casos relacionados con un proyecto especifico o con un contrato particular,
se podran elaborar listas de visitantes recurrentes, con la aprobacién de ambas
Partes. Dichas listas serdn validas por un periodo inicial que no supere los doce
(12) meses y se podran prorrogar por un plazo igual, con la aprobacién previa de la
Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada de ambas
Partes. Una vez que se apruebe una lista, la organizacion de la visita se podra
acordar directamente entre los establecimientos o empresas correspondientes
respecto a las personas incluidas en la lista.

11. Todos los visitantes cumpliran la legislacion nacional en materia de proteccion
de Informacion Clasificada de la Parte anfitriona.

12. Cada Parte garantizara la proteccion de los datos personales de los visitantes de
conformidad con la legislacion nacional respectiva.

13. Los representantes de ambas Autoridades Nacionales de Seguridad/Autoridades
de Seguridad Designadas podrdn visitarse mutuamente para:

a. analizar los procedimientos para la proteccion de la Informacién Clasificada;
b. analizar la eficacia de las medidas adoptadas por los Contratistas para la
aplicacion del presente Acuerdo.
En este caso, la fecha de visita se acordara por las Partes, comunicando este hecho
con treinta (30) dias de antelacion.

14. Las Partes se comunicaran por escrito los datos de las autoridades que seran
responsables del procedimiento, control y supervision de las solicitudes de visita.

kA
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ARTICULO 9
SEGURIDAD INDUSTRIAL

1. En caso de que cualquiera de las Partes se disponga a adjudicar un Contrato
Clasificado que deba ejecutarse en el territorio de la otra Parte, la Parte del pais en
que tenga lugar dicha ejecucion asumira la responsabilidad de la proteccién de la
Informacién Clasificada relativa al contrato de conformidad con su legislacion.

2. Antes de ceder a los Contratistas/Subcontratistas o a posibles
Contratistas/Subcontratistas cualquier Informacion Clasificada recibida de la otra
Parte, la Parte receptora, a través de la Autoridad Nacional de Seguridad/Autoridad
de Seguridad Designada, concedera:

a. los certificados oportunos de Habilitacion de Seguridad para
Establecimiento/Autorizacion de  Seguridad Industrial a los
Contratistas/Subcontratistas o a los posibles Contratistas/Subcontratistas, a
condicion de que satisfagan los requisitos exigidos para la expedicion de los
mismos;

b. los certificados oportunos de Habilitacion Personal de Seguridad a todo el
personal cuyas obligaciones requieran el acceso a Informacién Clasificada, a
condicién de que satisfagan los requisitos exigidos para la expedicion de los
mismos.

3. Las Partes se asegurardn de que cada Contrato Clasificado incluya unas
Clausulas Adicionales de Seguridad que contengan:

una Guia de Clasificacién de Seguridad;

un procedimiento para la comunicacion de cambios en la Clasificacion de
Seguridad de la Informacion Clasificada;

canales de comunicacién y medios de transmision electromagnética;
procedimiento de transporte;

inspecciones oficiales;

las autoridades competentes responsables de la coordinacion de la seguridad
prevista en el Contrato Clasificado;

g. la obligacion de notificar toda exposicion a riesgo, real o presunta, de la
Informacioén Clasificada.
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4. Los procedimientos relacionados con los Contratos Clasificados se desarrollaran
y acordaran entre las Autoridades Nacionales de Seguridad/Autoridades de

Seguridad Desi de las Partes.
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5. Las Partes aseguraran la proteccién de los derechos de autor, los derechos de
propiedad industrial — incluidas las patentes — y todos los demas derechos
relacionados con la Informacién Clasificada intercambiada entre ellos, de
- conformidad con su legislacion.

6. Las Autoridades Nacionales de Seguridad/Autoridades de Seguridad Designadas
de cada Parte comunicaran las condiciones de seguridad de un establecimiento o de
un Contratista en su territorio cuando lo soliciten las Autoridades Nacionales de
Seguridad/Autoridades de Seguridad Designadas de la otra Parte. Las Autoridades
Nacionales de Seguridad/Autoridades de Seguridad Designadas de cada Parte
comunicaran también la situacion a efectos de habilitacion de seguridad de un
nacional suyo cuando se lo pidan. Dichas notificaciones se consideraran garantia de
Habilitaciéon de Seguridad para Establecimiento y de Habilitacion Personal de
Seguridad respectivamente.

7. Cuando un Contratista/individuo no tenga una Habilitacién Personal de
Seguridad/para Establecimiento, o €l nivel de habilitacion sea inferior al requerido,
cualquiera de las Autoridades Nacionales de Seguridad/Autoridades de Seguridad
Designadas solicitard a la otra Autoridad Nacional de Seguridad/Autoridad de
Seguridad Designada que inicie el procedimiento para su concesién o ampliacion,
de conformidad con sus leyes y reglamentos de seguridad nacionales. Se
proporcionara una hoja informativa de Habilitacion Personal de Seguridad/para
Establecimiento si las investigaciones han sido satisfactorias. En caso contrario, se
informaré a la Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada
solicitante.

8. Si cualquiera de las Autoridades Nacionales de Seguridad/Autoridades de
Seguridad Designadas tiene conocimiento de algin incidente relacionado con la
proteccion de la Informacion Clasificada, informara de inmediato de los hechos a la
otra Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada, los
analizard y comunicara los resultados de esa investigacion a la otra Autoridad
Nacional de Seguridad/Autoridad de Seguridad Designada.

9. Si lo solicita la otra Parte, cualquiera de las Autoridades Nacionales de
" Seguridad/Autoridades de Seguridad Designadas cooperara en la investigacion de
los incidentes relacionados con la proteccion de la Informacién Clasificada.
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ARTICULO 10
TRANSMISION DE LA INFORMACION CLASIFICADA

1. La Informacién Clasificada se transmitird por via diplomdtica o militar u otros
medios que hayan acordado las Autoridades Nacionales de Seguridad. La
Autoridad Nacional de Seguridad/Autoridad de Seguridad Designada receptora
confirmara el recibo de la Informacién Clasificada.

2. Si se va a enviar una gran remesa que contenga Informacién Clasificada, las
Autoridades Nacionales de Seguridad acordaran conjuntamente y aprobaran los
medios de transporte, la ruta y las medidas de seguridad para cada caso.

3. Si las Autoridades Nacionales de Seguridad lo acuerdan, se podran utilizar otros
medios autorizados de transmision o intercambio de Informacion Clasificada.

4. El intercambio de Informacién Clasificada a través de sistemas de informacién y
comunicaciones tendra lugar de conformidad con los procedimientos de seguridad
establecidos mediante acuerdos mutuos por las Autoridades Nacionales de
Seguridad.

] ARTICULO 11 ,
INFRACCION DE LA SEGURIDAD Y EXPOSICION
A RIESGO DE LA INFORMACION CLASIFICADA

1. En caso de una Infraccion de Seguridad que resulte en una exposicion a riesgo o
en una posible exposicion a riesgo de la Informacién Clasificada, la Autoridad
Nacional de Seguridad de la Parte donde haya sucedido la Infraccién de Seguridad
lo comunicara de inmediato a la Autoridad Nacional de Seguridad de la otra Parte,
asegurara una investigacion de seguridad apropiada de dicho suceso y tomara las
medidas necesarias para limitar sus consecuencias, de conformidad con su
legislacion nacional. Cuando se requiera, las Autoridades Nacionales de Seguridad
cooperaran en la investigacion.

2. En el caso de que la exposicion a riesgo no suceda en el territorio de ninguna de
las Partes, la Autoridad Nacional de Seguridad de la Parte remitente emprendera las
acciones previstas en el apartado 1.

3. Una vez concluida la investigacion, la Autoridad Nacional de Seguridad de la
Parte en que hubiera sucedido la exposicion a riesgo o la posible exposicion a
riesgo de la Informacioén Clasificada -comunicard de inmediato por escrito a la
Autoridad Nacional eguridad de la otra Parte las conclusiones y resultados de

la investigacion. Zian S,
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ARTICULO 12
SOLUCION DE CONTROVERSIAS

Toda controversia sobre la interpretacién o aplicacién del presente Acuerdo se
resolverd mediante consulta entre las Autoridades Nacionales de Seguridad de las
Partes o, si fuera imposible alcanzar una solucion aceptable, entre los
representantes designados de las Partes.

ARTICULO 13
GASTOS

Cada Parte se hara cargo de los gastos relacionados con la aplicacién del presente
Acuerdo de conformidad con su legislacion. Bajo ninguna circunstancia se
impondra a una Parte el pago de los gastos realizados por la otra Parte.

ARTICULO 14
ASISTENCIA MUTUA

1. Cada Parte asistir4 al personal de la otra Parte en la aplicacion e interpretacion de
las disposiciones del presente Acuerdo.

l 2. En caso de necesidad, las Autoridades Nacionales de Seguridad de las Partes se
consultaran mutuamente sobre aspectos técnicos especificos relativos a la
aplicacion del presente Acuerdo, y podran aprobar mutuamente en casos concretos
la firma de protocolos de seguridad de naturaleza especifica complementarios al
presente Acuerdo.

ARTICULO 15
DISPOSICIONES FINALES

1. El presente Acuerdo se celebra por un periodo de tiempo indefinido y se
sometera a aprobacion de conformidad con la legislacién de cada Parte.

2. El presente Acuerdo entrara en vigor el primer dia del segundo mes siguiente a la

recepcion de la dltima notificacion entre las Partes de que se han satisfecho los
| requisitos necesarios previstos por la legislacién nacional para la entrada en vigor
del presente Acuerdo.

Ll v
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3. Cada Parte tendra el derecho de denunciar el presente Acuerdo en cualquier
momento. En tal caso, la validez del Acuerdo terminara seis (6) meses después de
la fecha en que se haya entregado a la otra Parte la notificacién de la terminacién.

4. No obstante la denuncia del presente Acuerdo, toda la Informacion Clasificada
entregada en virtud del mismo se seguird protegiendo de conformidad con las
disposiciones previstas en el mismo.

5. El presente Acuerdo podra enmendarse con el consentimiento mutuo de las
Partes. Dichas enmiendas entraran en vigor de conformidad con las disposiciones
del apartado 2.

6. Cada Parte comunicara sin demora a la otra Parte todos los cambios de su
legislacién que puedan afectar a la proteccion de la Informacion Clasificada en
virtud del presente Acuerdo. En tal caso, las Partes mantendran consultas para
estudiar posibles cambios del Acuerdo. Mientras tanto, la Informacién Clasificada
seguird protegiéndose con arreglo a lo establecido en el presente Acuerdo, salvo
que la parte de origen solicite otra cosa por escrito.

7. Cuando el presente Acuerdo entre en vigor, se extinguira el Acuerdo entre

Rumania y el Reino de Espafia sobre Proteccion de Informacion Clasificada en
materia de defensa, firmado en Bucarest, el 3 de marzo de 2004.

Firmado en Madrid, el 14 de mayo de 2010, en dos ejemplares originales, cada uno
-de ellos en rumano y en espafiol, teniendo ambos textos la; misma validez.

POR RUMANIA OR EL REINO DE ESPANA

MARIUS PETRESCU Fl?:le\ﬁANZ ROLDAN
Secretario de Estado Secretario de Estado Director

, Director General del Centro Nacional de Inteligencia
de la Oficina Nacional de Registro de e
la Informacién Clasificada
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I Prin Memorandumul nr. 15461/11.06.2004, Consiliul Suprem de Aparare
a T4rii a aprobat negocierea acordurilor de securitate intre Guvernul Roméniei
si guvernele statelor membre NATO, precum §i a textului proiectului de
Acord ce urmeazi a fi propus de partea roméni in cadrul negocierilor.

in contextul unor relatii de bund colaborare cu autorlténle de securitate
spaniole, s-a considerat oportund demararea negocierilor unui acord bilateral de
securitate cu Guvernul Regatului Spaniei.

Drept urmare, Oficiul Registrului National al Informatiilor Secrete de Stat a
transmis Oficiului National de Securitate din Regatul Spaniei proiectul de acord al
pirtii romédne, cu propunerea de a demara negocierile in trimestrul IV al anului
2005.

Astfel, in perioada 23-24 noiembrie 2003, s-a desfagurat, la Bucuresti prima
rund3 de negocieri, la care au partxcxpat reprezentantii Autoritifilor Nationale de
Securitate ale celor doud state, precum §i reprezentati ai institutiilor cu atributii in
domeniul pmtec;xex informatiilor clasificate. 4

Avind in vedere faptul ci legislatiile nationale ale pértilor in domeniul
protectiei informatiilor clasificate sunt asemindtoare pe fond, textul rezuitat in
urma negocierilor nu este substantiFaliferit fatd de mandatul aprobat, in mare
misurd modificarile agreate de pérp constahd in aspecte formale necesare pentru o
buni transpunere in limbile - v'onale a ta‘r%ne of ’hl B34, potrivit normelor de
tehnic3 legislativa. i fF -

Facem precizarea ci, in eadrul pnmé‘ s> yegocien nu au fost

convenite urmitoarele: el

1. Nivelul la care se va incheia Acordul = ,“‘/

Astfel, potrivit unor reglementiri recente dm legislatia spaniold, toate
acordurile de protectie a informatiilor clasificate se incheie la nivel de stat.

Avind in vedere faptul ¢ aceste dispozitii.nu comporta exceptii, acordurile
de securitate incheiate anterior la nivel guvernamental (de ex. cu Republica
Italian) sunt in prezent renegociate.

Partea roméni a precizat faptul cd, legislatia romand nu prevede astfel de
limitari, ns# mandatul de negociere, astfel cum a fost acesta aprobat de CSAT,
imputernicegte autorititile competente din Roménia s& negocieze acorduri de
securitate la nivel guvernamental, iar decizia cu privire la negocierea si incheierea
unui astfel de acord la nivel de stat apartine Presedintelui Romadniei, la propunerea
Primului-Ministru.

2. Consecintele incheierii prezentului Acord asupra Acordului  dintre
Romania si Regatul Spaniei privind protectia mforma;ulor clasificate din domeniul
apdrdrii, semnat la Bycuregti la 3 martie 2004, ratificat prin Legea nr,363/2004, si
care a intrat in vigoare la data de 21 aprilie 2005.
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Cele doud variante discutate au fost in sensul ci, fie ambele acorduri sa
rimini in vigoare, prezentul Acord urmand a avea caracter general, iar cel in
domeniul apardrii aplicabilitate speciald, fie, la data intrdrii in vigoare a prezentului
Acord, acordul militar i§i va incheia valabilitatea. :

- Delegatia spanioli a propus ca intre cele doud state sd rimani in vigoare un
singtir acord; Tespectiv prezentul, urménd ca, daci i Ministerul Apirérii Nagionale
este de acord cu aceastd propunere, in acest acord si ﬁe incluse dlSpOthll de
coroborare a celor doud texte,

Partea-roméni a precizat vfaptul cd, din punct de vedere al legalititii,
reglementéfile” nationale nu impun limitari in pi'ivin;a solutiei ce urmeazi a fi
adoptate, decizia in acest caz fiind de oportunitate, §i, avand in vedere faptul ci
acordul militar este incheiat tot la nivel de stat, ea aparfine Presedintelui Roméniei,
la propunerea instituiilor implicate.

Urmare aprobérii Raportului negocierilor de ciitre Pregedintele Roméniei
propunerile plrfii spaniole au fost acceptate.

Astfel, prezentul Acord urmeazi a fi incheiat la nivel de stat iar la data
intririi sale In vigoare acordul in domeniul militar i5i va incheia aplicabilitatea.

III. Negocierile au fost finalizate prin corespondentd, astfel incét proiectul
rezultat si stabileascd ﬁm&%undtc §i organizatoric necesar pentru proteciia
informatilor clasificaté: schxmbﬁte&ntre Parti.

Acordul cupm{de Yeferi

-gdoitieniul de a

- definirea termentlor;

- pisurile de proteétw

- echxvalenta clasificiéirilor de secuntateg %o

- certificatele de securitate; :

- diseminarea informatiilor;

- autoritafile nationale responsabile pentru implementarea Acordului;

- vizitele;

~ contracte clasificate;

- transmiterea informatiilor clasificate;

- incidentele de securitate;

~ solutionarea diferendelor;

- suportarea cheltuielilor;

- asistenta reciprocd;

- intrarea In vigoare, amendarea si denuntarea Acordului.

atii clasificate;

~Textul projectului de acord asigurd cadrul legal necesar realizdrii
schimbului-de informayii elasificate si sté la baza tuturor activitifilor ce implica
- schinibul unorssemenea informatii Totre parti, efectuat prin intermediul institutiilor

publice sau private. .




Astfel, domeniul de aplicare al acestuia se referd §i la activitatea societatilor

..comerciale in privinta-cooperdrii i participirii la contracte sau la alte raporturi
- juridice intre -institutii. publice ori private din cele dou3 state, la véinzarea de

echxpamente produse sx know-how dacd acestea implicd schimbul de informatii
clasif =
S Menﬁenam tetedata, mchexerea unui acord bllateral de secuntate cu Regatul

pe pxaya spamola, iar pe de alta parte, va atrage a,gentx economici spamoh pe piata

roméneascé;-prin incheierea si derularea unor coniracte care contin sau implica

mforma;u claslﬁcate, largind astfel sfem ,ede o ‘,ar.e bilaterald in domeniul
economie. : k

securztate intre Romama 51 Regatul Spame grﬁimd protec;za rectprocd a
informatiilor cla.sgﬁcate de citre dl. profuniv dr Marius Petrescu, Directorul
general al ORNISS, si eliberarea, de catp igterul Afacerilor Externe, a

deplinelor puteri. (/



